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1. 개 요

본 문서는 전자서명을 위한 사인패드와 CAT(Credit Authorization Terminal)사이의 소프트웨어 통신 제어를 위한 인터페이스 규격이다. 

2. 적용 범위

본 규격은 사인패드와 CAT을 소프트웨어적으로 인터페이스 하고자 할 때 적용할 수 있다. 

3. 소프트웨어 인터페이스

3.1 통신방식

38,400 bps, No Parity, 8 bit Data, 1 stop bit

3.2 기본적인 전문 포맷
	STX

(1)
	길이

(2)
	Command ID

(1)
	Data Value

(n)
	ETX

(1)
	LRC

(1)


· STX(0x02) : Start of Text

· 길이 : Command ID부터 ETX 까지의 바이트수 (2바이트) 

(예 : 400 바이트 = 0x0190)  * 0x01 / 0x90의 순서임

· Command ID  

	내용
	Command ID 
	내용
	Command ID

	초기화 요청
	0xA0
	
	

	서명 입력 요청
	0xA1
	서명 입력(실시간) 응답 
	0xB1

	서명 전송 요청
	0xA2
	서명 전송 응답
	0xB2

	서명 취소 요청
	0xAC
	서명 취소 응답
	0xBC

	번호 입력 요청
	0xA9
	번호 입력(실시간) 응답
	0xB9

	암호화하지 않은 번호요청
	0xA3
	암호화하지 않은 번호 응답
	0xB3

	암호화된 비밀번호 요청
	0xA4
	암호화된 비밀번호 응답
	0xB4

	메시지 전송
	0xA5
	메시지 전송 응답
	0xB5

	PPP/SOCKET 연결 요청
	0xAA
	PPP/SOCKET 연결 결과
	0xBA

	데이터 전송요청
	0xAB
	데이터 수신 응답
	0xBB

	PPP/SOCKET 해제 요청
	0xAD
	PPP/SOCKET 해제 결과
	0xBD


* 가맹점주가 고객 서명완료 확인 후 CAT에서 “입력”버튼 누른 경우 : 서명 전송(A2) 요청

* 가맹점주가 승인요청 이전에 CAT에서 “종료” 버튼 누른 경우 : 서명 취소(AC) 요청
· Data Value : 사인패드와 CAT간의 실제 데이터

· ETX(0x03) : End of Text

· LRC(Longitudinal Redundancy Check) : STX 다음부터 ETX 까지의 XOR값

3.3 통신제어 전문

ACK / NAK / ESC / EOT 등의 통신제어용 패킷은 아래의 포맷을 따름

· ACK (0x06) Packet : STX LEN ACK ETX LRC

· NAK (0x15) Packet : STX LEN NAK ETX LRC

· ESC (0x1B) Packet : STX LEN ESC ETX LRC

· EOT (0x04) Packet : STX LEN EOT ETX LRC

4. 통신절차

4.1 일반적인 통신절차
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주1) 타임아웃시 처리

- 사인패드로부터 ACK / ESC 응답이 없으면(1초간) 1초마다 초기화요청(A0) 전송(총 3회)

- 사인패드로부터 서명 응답이 없으면(B1:30초간, B2:5초간) 거래종료 처리.

주2) Data 압축작업 개시시점 : 아래 두 가지 경우 중에 어느 하나라도 먼저 발생시

1 고객이 서명후 입력(확인)키를 누르는 경우

2 가맹점주가 CAT에서 서명확인 후 입력키를 누르는 경우 (A2 요청시) => 압축 처리 후 전송

4.2 CAT으로부터의 종료 요청시 통신절차

[image: image2.emf]고 객 Sign PAD CAT

종료요청

(AC)

1초

대기상태

종료응답

(BC)


주1) 종료요청(AC) : 가맹점주가 승인요청작업 이전에 CAT에서 “종료” 버튼 누른 경우 발생

주2) 사인패드로부터 종료응답(BC)이 없으면(1초간) 1초마다 재전송 (총 3회)

4.3 기타

- 암호화 알고리즘 : DES (working key)

- 해쉬 알고리즘   : MD5 (Working Key | 압축된 사인 데이터)

- 서명데이타 저장 : 사인패드 및 CAT 모두 최근 1건의 서명정보만 저장 

(다음 서명 입력 완료후 직전 서명은 바로 삭제)

- 한글 처리       : 완성형 / 조합형 선택 적용 (VAN사별로 선택)

5. 전문포맷

5.1 초기화 요청 및 응답
5.1.1 초기화 요청 전문

<STX> <길이> <0xA0> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xA0

	VAN사 식별코드
	2
	Char
	아래 표 참조

	ETX 
	1
	Bin 
	0x03

	LRC
	1
	Bin 
	


* VAN사 식별코드

  - 목적 : 사인패드 표준스펙 적용에 따른 VAN사별 자산관리 목적

  - 코드 : 현금영수증 사업자 고유번호를 따름

	식별코드
	VAN사명
	식별코드
	VAN사명

	‘01’
	금융결제원
	‘11’
	코밴

	‘02’
	나이스정보통신
	‘12’
	한국모바일페이먼트서비스

	‘03’
	스마트로
	‘13’
	한국신용카드결제

	‘07’
	엔씨밴
	‘14’
	한국정보통신

	‘09’
	KIS 정보통신
	‘19’
	한국사이버결제

	‘10’
	케이에스넷
	
	


5.1.2 초기화 응답 전문

CAT에서 전송된 VAN사 식별코드와 사인패드내에 저장되어 있는 VAN사 식별코드를 비교하여 

- 일치할 경우   : ACK 전송

- 불일치할 경우 : ESC (0x1B) 를 전송하고 이후의 절차는 진행하지 않음

즉 이후에 CAT으로부터 서명 입력요청이 오면 계속 ESC 전송.

CAT에서는 정상적인 사인패드가 아니라는 오류 메시지 출력
5.2 서명 입력 요청 및 응답
5.2.1 서명 입력 요청 전문

<STX> <길이> <0xA1> <해쉬코드 생성여부> < 서명데이터 치환방식 ><Working Key> <메시지1> <FS>

<메시지2> <FS> <메시지3> <FS> <메시지4> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xA1

	해쉬코드 생성 여부
	1
	Char
	‘0’(0x30) : 해쉬코드 생성 안함

‘1’(0x31) : 해쉬코드 생성

	서명데이터 치환방식
	1
	Char
	‘0’(0x30) : 치환하지 않음

‘B’ : Base64 인코딩

‘E’ : 통신제어문자 Escaping

	Working Key
	16
	Char
	암호화 및 해쉬코드 생성시 이용하는 Working Key

	메시지 1
	V16 
	Char
	사인패드에서 화면이 눌려질 때 까지 사인패드 첫번째 라인에 표시할  메시지 (예 : “금액 : 50,000원”)

	FS
	  1
	Bin
	0x1C

	메시지 2
	V16 
  
	Char
 
	사인패드에서 화면이 눌려질 때 까지 사인패드 두번째 라인에 표시할 메시지 (예 : “서명하세요”)

	FS
	  1
	Bin
	0x1C

	메시지 3
	V16 
	Char
	사인패드에서 화면이 눌려질 때 까지 사인패드 세번째 라인에 표시할  메시지

	FS
	  1
	Bin
	0x1C

	메시지 4
	V16 
	Char
	사인패드에서 화면이 눌려질 때 까지 사인패드 네번째 라인에 표시할  메시지

	ETX 
	1
	Bin 
	0x03

	LRC
	1
	Bin 
	


5.2.2 서명 입력 응답전문 (실시간 좌표 전송)

<STX> <B1> <X 좌표> <Y 좌표> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Command ID
	1
	Bin
	0xB1

	X 좌표
	1
	Bin
	0x00 ~ 0x80     0xEE 면 모든 X 좌표 Clear 

	Y 좌표
	1
	Bin
	0x00 ~ 0x40     0xEE 면 모든 Y 좌표 Clear 

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


주1) 서명입력 완료 이전 사인패드에서 “정정” 또는“취소”버튼을 누른 경우 

사인패드는 <STX> <B1> <0xEE> <0xEE> <ETX> <LRC>를 CAT으로 전송하며

CAT은 단말기 화면 Clear 시킴

주2) 128 * 64 이상의 해상도를 가진 사인패드(예 : 320 * 240 등)는 X좌표, Y좌표 전송시

     128 * 64 사이즈로 변환한 X좌표, Y좌표를 전송해야 함

5.3 서명 전송 요청 및 응답

5.3.1 서명 전송 요청 전문

- 가맹점주가 고객 서명완료 확인 후 CAT에서 “입력”버튼 누른 경우 발생
<STX> <길이> <0xA2> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xA2

	ETX 
	1
	Bin 
	0x03

	LRC
	1
	Bin 
	


사인패드 및 단말기 의 일반 사항 

1. 사인패드가 보내는 정보 관련 

- 사인 DATA 크기는 항상 1024byte 이다 (128 X 64 = 8192 bit)

- 압축방식은 Run Length 방식을 사용한다.(단 128 bit 씩 64번 에 걸쳐서 시행)

표현 방식

MSB                                LSB

x    x    x    x    x    x    x    x

MSB 로 0 / 1 bit 종류 선택   나머지 7bit로 연속된 동일 bit의 개수 표시

00 => 0 bit 가 1개                               80 => 1 bit 가 1 개

07 => 0 bit 가 8개                               87 => 1 bit 가 8 개

7F => 0 bit 가 128개                             FF => 1 bit 가 128개

각 비트 개수의 합이 128이면 아래 줄로 내려가는 식으로 64번 수행

- 압축된 사인정보 암호화 

사인정보는 8byte 식 나누어 DES 로 암호화 한다.

8 byte 식 나눌 때 최종 남은 DATA 가 8byte 가 안되면 0x00 로 채워 8byte 로 만든다.
  - 서명길이는 최종 압축되어 실제 전송되는 DATA의 길이이다.(0x00 로 채웠을 경우 이를 포함)

      압축을 푸는 쪽에서는 1024byte 가 되는 시점에 서명 복호화를 멈춘다.(서버 또는 카드사)

기타 정의 되지 않은 필드 값은 모두 Space 처리 한다. 

5.3.2 서명 전송 응답 전문

<STX><길이> <0xB2><제품코드및버전><서명데이터 길이><서명데이터><FS><해쉬코드 결과값> <ETX> <LRC> 

* 만약 서명데이터가 최대 사이즈(1536바이트)를 넘을 경우에는 CAT으로 NAK(0x15) 전송하고,

  CAT은 해당거래를 종료 처리함.

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xB2

	제품코드 및 버전
	16
	Char
	제품코드, 시리얼넘버, 프로그램버전 등

(세부 내용은 VAN사별 자율)

	서명 데이터 길이
	2
	Bin
	서명 데이터의 길이

	서명 데이터
	V1536 
	Bin
	- 서명 데이터 최대 1,024 바이트

- DES(압축된 서명 데이터)working_key 값을 구한후,

  서명 입력 요청시 넘어온 “서명데이터 치환방식”을 

적용한 값

(세부내용은 아래의 주석 참조)

	FS
	  1
	Bin
	0x1C

	해쉬코드 결과값
	V32
	Char
	해쉬코드 = MD5(Working Key | 압축된 서명 데이터)

* Working Key와 서명데이터를 delimiter 없이 합친후에

  MD5 알고리즘 적용하여 나온 16바이트 output을

  32바이트의 BCD 결과값으로 변환

* 서명입력요청(A1)전문에서 해쉬코드 미 요청시는 

  결과값 없음

	ETX 
	1
	Bin 
	0x03

	LRC
	1
	Bin 
	


주) 서명데이터 치환방식에 따른 적용방법

1) 통신제어문자 Escaping 방법 (서명데이터 크기는 약 13% 증가)

- 통신제어문자(0x00~0x1F)는 접두사(prefix)와 변환된 문자의 조합인 2 바이트로 변환

  * 접두사 자체도 2바이트로 변환

- 접두사(prefix) : 0x23 

- 변환된 문자 : 원래의 문자에 0x40(10진수 64)를 XOR 연산한 값

* 수신측에서는 변환된 문자를 다시 0x40과 XOR 연산하여 원래의 코드 생성

예) 원문   : 0x 00    1D     21  23    33 FF (6 바이트)

    치환문 : 0x 23 40 23 5D  21  23 63 33 FF (9 바이트) 

2) Base64 인코딩 : Base 64 방식으로 인코딩 (서명데이터 크기는 약 33% 증가)

5.4 서명 종료 요청 및 응답
5.4.1 서명 종료 요청 전문

- 가맹점주가 승인요청 이전에 CAT에서 “종료” 버튼 누른 경우 발생

<STX> <길이> <0xAC> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xAC

	ETX 
	1
	Bin 
	0x03

	LRC
	1
	Bin 
	


5.4.2 서명 종료 응답 전문

<STX> <길이> <0xBC> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xBC

	ETX 
	1
	Bin 
	0x03

	LRC
	1
	Bin 
	


6 Pin_Pad 통신 절차

 통신절차
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여기서 

사용자가 번호 입력 후 

PinPad 에서 입력키 누르면 전송


PINPAD 적용 시 통신과정 중에 핀패드에서 종료(취소)키를 누르면 입력한 비밀번호가 

지워지고, 비밀번호 재 입력 단계를 수행한다.(단말기로 별도 DATA 안 내보냄)

단말기에서 종료키를 누르면 단말기는 초기화되고 핀패드로 초기화 명령을 보낸다.

6.3 암호화하지 않은 번호 요청 및 응답( 현금영수증 시 개인식별번호 입력수단으로 사용가능 )

6.3-1 암호화하지 않은 번호 요청 의 전문 포맷

<STX> <길이> < 0xA3> <표시상태 Flag> <입력최대길이> 메시지1> <FS> <메시지2> <FS>  <메시지3> <FS> 

<메시지4> <FS> <화면표시시간><ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xA3

	표시상태 Flag
	  1
	Char
	‘0’ : 사용자가 입력한 값을 사인패드 화면에[*]로 표시

‘1’ : 사용자가 입력한 값을 사인패드 화면에 그대로 표시 

	입력최대길이
	2
	Char 
	사인패드에서 입력받을 최대길이   01 ~ 49 까지

	메시지 1
	V16 
	Char
	사인패드에서 키가 눌려질 때 까지 사인패드 화면에

표시할 메시지 1 (첫 번째 라인)

	FS
	1
	Bin
	0x1C

	메시지 2
	V16 
	Char
	사인패드에서 키가 눌려질 때 까지 사인패드 화면에

표시할 메시지 2 (두 번째 라인)

	FS
	1 
	Bin
	0x1C

	메시지 3
	V16 
	Char
	사인패드에서 단말기로 데이터를 보내고 사인패드 화면에

표시할 메시지 1 (첫 번째 라인)

	FS
	1
	Bin
	0x1C

	메시지 4
	V16 
	Char
	사인패드에서 단말기로 데이터를 보내고 사인패드 화면에

표시할 메시지 2 (두 번째 라인)

	FS
	1
	Bin
	0x1C

	화면 표시시간 
	2
	Char 
	메시지 3, 4 의 화면 표시 시간    ( 01 ~ 99 초 )

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


6.3-2 암호화하지 않은 번호 응답의 전문 포맷

<STX> <길이> < 0xB3>  <입력된 비밀번호길이>< 비밀번호><ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xB3

	입력된 번호길이
	  2
	Char
	01 ~ 49 까지 

	실제 입력된 번호
	V49
	Char
	암호화 되지 않은 번호

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


6.4 암호화된 비밀번호 요청 및 응답

6.4-1 암호화된 비밀번호요청(암호화) 의 전문 포맷

<STX> <길이><0xA4><카드번호><FS><WorkingKey><입력최소길이><입력최대길이><메시지1><FS><메시지2> 

<FS> <메시지3> <FS> <메시지4> <FS> <화면표시시간><ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xA4

	카드번호
	 V19
	Char
	Track 2 Data 16 ~ 19

	FS
	1
	Bin
	0x1C

	Working Key Index
	2
	Char
	Working Key Index   2 byte 

	Working Key
	16
	Char
	Working Key         16 byte

	최소비밀번호 길이
	  2
	Char
	입력 받을 최소 비밀번호 길이  (최소 : 01 )

	최대비밀번호 길이
	  2
	Char
	입력 받을 최대 비밀번호 길이  (최대 : 49 )

	메시지 1
	V16 
	Char
	사인패드에서 키가 눌려질 때 까지 사인패드 화면에

표시할 메시지 1 (첫 번째 라인)

	FS
	1
	Bin
	0x1C

	메시지 2
	V16 
	Char
	사인패드에서 키가 눌려질 때 까지 사인패드 화면에

표시할 메시지 2 (두 번째 라인)

	FS
	1 
	Bin
	0x1C

	메시지 3
	V16 
	Char
	사인패드에서 단말기로 데이터를 보내고 사인패드 화면에

표시할 메시지 1 (첫 번째 라인)

	FS
	1
	Bin
	0x1C

	메시지 4
	V16 
	Char
	사인패드에서 단말기로 데이터를 보내고 사인패드 화면에

표시할 메시지 2 (두 번째 라인)

	FS
	  1
	Bin
	0x1C

	화면 표시시간 
	2
	Char 
	메시지 3, 4 의 화면 표시 시간

01 ~ 99 초

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


6.4-2 암호화된 비밀번호응답 의 전문 포맷

<STX> <길이> < 0xB4>  <입력된 비밀번호길이><Working Key Index><비밀번호><ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xB4

	입력된 비밀번호길이
	  2
	Char
	01 ~ 49 까지 

	Working Key Index
	2
	Char
	Working Key Index   2 byte 

	암호화 된 비밀번호
	16
	Char
	암호화 된 비밀번호 Data

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


6.5 단말기에서 사인패드로 보내는 메시지의 화면 표시 요청 및 응답 (필요 시 사용)

6.5-1 단말기에서 사인패드로 보내는 메시지 화면 표시 요청 전문 포맷  (필요 시 사용)

<STX> <길이> < 0xA5> <메시지 1> <FS> <메시지 2> <FS> <메시지 3> <FS> <메시지 4> <FS> <Time>

<ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xA5

	메시지 1
	 V16
	Char
	사인패드 화면 첫 번째 라인 메시지 

	FS
	 1
	Bin 
	0x1C

	메시지 2
	 V16
	Char
	사인패드 화면 두 번째 라인 메시지 

	FS
	 1
	Bin 
	0x1C

	메시지 3
	 V16
	Char
	사인패드 화면 세 번째 라인 메시지 

	FS
	 1
	Bin 
	0x1C

	메시지 4
	 V16
	Char
	사인패드 화면 네 번째 라인 메시지 

	FS
	 1
	Bin 
	0x1C

	Time
	2
	Char 
	화면 표시 유지 시간 (1 ~ 99 초 까지 입력 가능)

10초의 경우 “10” 전송 

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


6.5-2 사인패드로 에서 단말기로 보내는 메시지 정상 수신 응답 전문 포맷

<STX> <길이> <0xB5> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xB5

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


7.1  모뎀 통신

모뎀 통신과 관련된 CAT 단말과의 COMMAND 송/수신은 반드시 COMMAND 에 대한 ACK 를 처리하고, 송신측에서는 COMMAND 에 대한 ACK 응답을 확인하여 다음 COMMAND 수행을 수행하거나, 미응답시 재전송을 수행해야 한다.
7.1-1  PPP/SOCKET 연결요청 전문 포맷

- PPP 연결을 요청한다.

<STX> <길이> <0xAA> <연결구분> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xAA

	연결구분
	1
	Char
	‘P’: PPP

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


- SOCKET 연결을 요청한다.

<STX> <길이> <0xAA> <연결구분> <HOST IP> <HOST PORT> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xAA

	연결구분
	1
	Char
	‘S’: Socket

	HOST IP
	20
	Char
	예) ‘123.456.789.012     ‘

	HOST PORT
	6
	Char
	예) ‘001234’, ‘1234  ‘

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


- CAT 단말은 연결 요청후 Bizbox 로 부터, 즉시 COMMAND 에 대한 ACK 또는 NAK 을 응답 받는다.

- CAT 단말은 연결 요청후, 즉시 결과를 확인하기 위하여 대기할 수 도 있고, 아닐 수 도 있다.

- 이후 Bizbox 는 연결 상태가 확인되면, 응답전문을 CAT 단말로 전송한다. 

- 이미 연결된 상태에서 연결요청을 수행하면, 즉시 연결결과 정보를 받을 수 있다.

- 연결요청에 대한 결과는 “PPP/SOCKET 연결결과 전문” 또는 상태에 따라 연결을 수행할 수 없는 경우 “PPP/SOCKET 해제결과 전문”으로 응답될 것이다. 
(예: PPP 미연결 상태에서 SOCKET 연결요청을 수행하면, PPP 해제 전문을 전송한다)
※ Timeout 은 CAT 단말에서 응답대기 시간을 설정하여 처리한다.

   이럴 경우 CAT 단말에서 Timeout 처리 이후 Bizbox 로 부터 정상적인 연결 응답이 올 수 있다.

   이때는 Bizbox 로 연결 종료 요청을 수행해야 한다.

   (연결 요청 후 응답을 받지 못한 경우는 즉시 연결요청에 대한 연결해제를 암시적으로 수행해 주는

 것이 만일의 예외적인 상황을 발생시키지 않을 것이다)

7.1-2  PPP/SOCKET 연결결과 응답 전문 포맷

- PPP 또는 SOCKET  에 대한 연결 결과를 응답한다.
<STX> <길이> <0xBA> <응답구분> <결과코드> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xBA

	응답구분
	1
	Char
	‘P’: PPP,   ‘S’: Socket

	결과코드
	2
	Char
	‘00’,‘01’

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


- Bizbox 는 연결 상태가 확인되면, CAT 단말에 응답 전문을 전송한다.

- CAT 단말은 응답결과 데이터 수신 후, 즉시 ACK 또는 NAK 을 Bizbox 로 응답 해야한다.

(응답이 없으면, 1 초 간격으로 3회 까지 재시도 하고, 만일 연결된 상태라면, 연결은 유지된다)

- PPP 연결에 대한 응답은 최대 7초 정도 소요됨을 감안해서 CAT단말은 응답대기 하여야 한다.
주1) 결과코드

     ‘00’: 연결 성공  (정상적으로 연결되거나, 이미 연결되어 있는 경우)
‘01’: 연결 실패  (모뎀으로부터 연결오류를 수신한 경우)
     ‘02’: 타임아웃   (미사용)
‘04’: 기타 오류  (미사용)
7.2-1 데이터 전송 요청 전문 포맷

- HOST 에  데이터를 전송하고, 결과를 응답 받는다.

<STX> <길이> <0xAB> <데이터> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xAB

	데이터
	n
	Char
	HOST 에 전송할 데이터 (VAN 전문 프로토콜 참고)

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


- CAT 단말은 전송 요청후 Bizbox 로부터 즉시 COMMAND 에 대한 ACK 또는 NAK 을 응답 받는다.

- CAT 단말은 데이터 전송 요청후, 즉시 수신결과를 확인하기 위하여 대기할 수 도 있고, 아닐 수 도 

있다. (HOST 로 부터 데이터를 수신하는 시점에 CAT 단말로 데이터를 전송 응답한다.)

- CAT 단말에서 데이터 통신 상황에 따라, 필요시 망상 취소 처리를 수행해야 한다.
7.2-2 데이터 전송 응답 전문 포맷

- 데이터 전송후 결과를 응답한다.
<STX> <길이> <0xBB> <결과코드> <결과데이터> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xBB

	결과데이터
	n
	Char
	HOST 로 부터 수신된 데이터  (VAN 전문 프로토콜 참고)

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


- 결과 데이터는 VAN-HOST 으로부터 수신된 데이터이다.

  VAN 으로부터 수신된 데이터는, 불규칙한 길이로 CAT 단말에 전송된다.

CAT 단말은 수신된 데이터를 조합하여 해석 처리 하여야 한다.

- CAT 단말은 데이터 수신 후, 즉시 ACK 또는 NAK 을 Bizbox 로 응답 한다.

(응답이 없으면, 1 초 간격으로 3회 까지 재시도 함)
7.3-1  PPP/SOCKET 연결해제 요청 전문 포맷

- PPP 또는 SOCKET 연결을 해제 요청한다.

<STX> <길이> <0xAC> <연결구분> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xAD

	연결구분
	1
	Char
	‘P’: PPP,   ‘S’: Socket

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


- CAT 단말은 해제 요청후 Bizbox 로부터 즉시 COMMAND 에 대한 ACK 또는 NAK 을 응답 받는다.

  (특정시간 ACK 를 수신하지 못하면 재전송 해야 한다)

- CAT 단말은 접속요청 이후 종료시 연결 여부와 무관하게 반드시 호출을 해주어야 된다.
- 만일 연결된 상태에서 255 초간 데이터가 발생되지 않으면, 자동으로 끊긴다
7.3-2  PPP/SOCKET 연결해제 응답 전문 포맷

- PPP 또는 SOCKET  에 대한 연결을 해제하고 결과를 응답한다.
<STX> <길이> <0xBC> <응답구분> <결과코드> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xBD

	응답구분
	1
	Char
	‘P’: PPP,   ‘S’: Socket

	결과코드
	2
	Char
	‘00’, ‘01’

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	


- Bizbox 는 연결 해제 상태가 확인되면, CAT 단말에 응답 전문을 전송한다.

- CAT 단말은 데이터 수신 후, 즉시 ACK 또는 NAK 을 Bizbox 로 응답 한다.

(응답이 없으면, 1 초 간격으로 3회 까지 재시도 한다)

주1) 결과코드

     ‘00’: 연결해제    (정상해제)
‘01’: 이미해제됨  (정상해제)
     ‘02’: 타임아웃    (미사용)      
‘04’: 기타 오류   (미사용)
8. Bizbox 와 CAT 단말간의 통신 데이터 흐름구조
8.1  서명에서 통신까지의 흐름구조 ( 특정 CAT 단말과의 통신 예제임)
      - CAT : CAT 단말에서 Bizbox 로 전송되는 Packet (아래 Packet 데이터는 Hexa String 으로 표시됨)

     - BIZ : Bizbox 에서 CAT 단말로 전송되는 Packet (아래 Packet 데이터는 Hexa String 으로 표시됨)

1-1) CAT-020004A0313903AF    => 초기화 요청
1-2) BIZ-020002060307        => ACK

2-1) CAT-020003AA5003FA      => PPP 연결요청

2-2) BIZ-020002060307        => ACK
3-1) BIZ-020005BA50303003EC  => PPP 연결결과 응답

3-2) CAT-020002060307        => ACK

4-1) CAT-020047A13042...     => 서명요청 (정보입력후“입력”버튼선택시)
5-1) BIZ-02B1770703C2        => 실시간좌표 (서명이 시작되면 전송 시작됨)
5-1) BIZ-02B1660503D1        => 실시간좌표

5-1) BIZ-02B14C2903D7        => 실시간좌표

5-1) BIZ-02B14E2903D5        => 실시간좌표

5-1) BIZ-02B14F2903D4        => 실시간좌표 (실시간 좌표 마지막 데이터)
6-1) CAT-020002A203A3        => 서명전송요청 (CAT 의 “입력” 버튼선택시)
6-2) BIZ-0204A1B25430...     => 서명전송응답 (CAT 으로 서명관련 데이터 전송)
6-3) CAT-020002040305        => EOT 
     본 단계까지 진행되는 도중 앞의 PPP 연결에 대한 3-1 결과를 받지 않은 상태라면

     아래의 7-1 에서 7-4 과정을 수행해야 한다. 그러나 3-1 결과를 받은 상태이면, 

바로 8-1 과정을 수행하면 되며, 확인 차원에서 PPP 연결 과정을 수행해도 된다.
단 본 단계부터 진행하기 위해서는 반드시 PPP 연결 및 SOCKET 연결 여부를 확인한 

상태에서 정상 연결된 경우에 진행해야한다.

7-1) CAT-020003AA5003FA      => PPP 연결요청

7-2) BIZ-020002060307        => ACK
7-3) BIZ-020005BA50303003EC  => PPP 연결결과 응답

7-4) CAT-020002060307        => ACK

8-1) CAT-02001DAA5331...     => SOCKET 연결요청

8-2) BIZ-020002060307        => ACK

9-1) BIZ-020005BA53303003EF  => SOCKET 연결결과 응답

9-2) CAT-020002060307        => ACK

10-1) BIZ-020005BB05050503B8  => ENQ  (HOST 수신 데이터)
10-2) CAT-020002060307        => ACK

11-1) CAT-020501AB0254...     => 데이터 전송요청 (HOST 전송 전문 데이터)
11-2) BIZ-020002060307        => ACK

12-1) BIZ-020069BB0232...     => 데이터 수신응답 (HOST 수신 전문 데이터)
12-2) CAT-020002060307        => ACK

13-1) CAT-020004AB060403AE    => ACK+EOT (HOST 전송 데이터)
13-2) BIZ-020002060307        => ACK

14-1) BIZ-020005BB04040403B9  => EOT     (HOST 수신 데이터)
14-2) CAT-020002060307        => ACK


15-1) CAT-020003AD5303FE      => SOCKET 해제요청

15-2) BIZ-020002060307        => ACK
16-1) BIZ-020005BD53303003E8  => SOCKET 해제결과 응답

16-2) CAT-020002060307        => ACK
17-1) CAT-020003AD5003FD      => PPP 해제요청

17-2) BIZ-020002060307        => ACK

17-3) BIZ-020005BD50303003EB  => PPP 해제 응답

17-4) CAT-020002060307        => ACK
9 번호 입력 요청 및 응답
9.1 번호 입력 요청 전문

<STX> <길이> <0xA1> <메시지1> <FS><메시지2> <FS> <메시지3> <FS> <메시지4> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xA9

	메시지 1
	V16 
	Char
	사인패드에서 화면이 눌려질 때 까지 사인패드 첫번째 라인에 표시할  메시지 (예 : “전화번호를 )

	FS
	  1
	Bin
	0x1C

	메시지 2
	V16 
  
	Char
 
	사인패드에서 화면이 눌려질 때 까지 사인패드 두번째 라인에 표시할 메시지 (예 : “입력하세요”)

	ETX 
	1
	Bin 
	0x03

	LRC
	1
	Bin 
	


9.2 번호 입력 응답전문 (실시간 번호 전송)

<STX> <B1> <X 좌표> <Y 좌표> <ETX> <LRC>

	항     목
	길이
	속성
	내 용 

	STX
	1
	Bin
	0x02

	Data 길이
	  2
	Bin
	Command ID부터 ETX 까지의 길이

	Command ID
	1
	Bin
	0xB9

	번호
	1
	Bin
	‘0’ ~ ‘9’ (0xEE이면 번호 전송 완료)

	ETX 
	1 
	Bin 
	0x03

	LRC
	1
	Bin 
	





























상태 Check 에 따라 선택적





SOCKET 연결 절차





전문 송수신 절차





EOT











거래종료시 PPP 연결에 대한 해제를 수행하지 않아도 된다. 이때 재거래시 2-1 에 대한 3-1 응답은 즉시 받을 것이다.


(단 거래종료시 PPP 해제 여부는 CAT 단말에서 설정정보로 관리하여 거래종료시 무조건 해제할 수 있도록 지원되어야 함)





SOCKET 이 연결된후 정상 이든 비정상이든 거래를 종료하는 경우, 반드시 SOCKET을 해제요청후 결과로 해제된 상태를 화인후 종료해야 한다.





CAT단말에서 카드를 읽히고 거래정보를 입력하는 과정중 수행.
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